
智行理财网
官兵投资虚拟货币被骗了

编者按

网络无界，安全有疆。信息时代，网络安全威胁和风险日益突出，网络在给官兵学
习工作生活带来便利的同时，也给军营安全带来一定风险隐患。

过不了网络关就过不了时代关。面对纷繁复杂的网络世界，军队各级要时刻保持清
醒头脑，积极应对网络安全挑战，打好网络安全主动仗，教育引导官兵具备高度的
安全意识、文明的网络素养、守法的行为习惯、必备的防护技能，通过扎实筑牢网
络安全“防火墙”，让信息网络为强军兴军、备战打仗加油助力。

当前，2021年军营网络安全宣传周活动正在进行。本期开始，本版将推出系列特别
策划，介绍各部队开展网络安全教育、军营网络建设等情况，敬请关注。

案例一

网络充值严防“优惠陷阱”

■讲述人 武警商丘支队某中队上等兵 张豫

茅文宽 绘

“您的登录密码已被修改，如非本人操作，请及时找回密码。”前段时间，我曾痴
迷于一款网络游戏，但因轻信陌生网友所谓“顶级装备打折出售”的陷阱，随意点
击对方发来的链接，导致个人账户被盗用，钱财被骗。

痛定思痛，我决定将自己的经历分享给大家，提醒广大战友安全用网，远离网络诈
骗陷阱。

那是一个周末，我像往常一样领取智能手机后，登录进入最近刚玩的一款网络游戏
。游戏中，我结识了一名自称“高手”的网友，此人告诉我，他有办法买到好装备
，而且要比正规渠道便宜许多。

一开始，我还存有戒心，可随着与其组队不断取得胜利，我开始放松警惕，并动了
以优惠价格购买游戏装备的心思。最终，我点开了这名陌生网友发来的一个链接，
并输入密码进行充值……

下个周末，当我再次登录游戏时，发现账号已被盗用。申请找回密码重新登录，我
发现不仅之前充值的钱款不见了，连账号里原有的装备也没有了。再次联系那名陌
生网友时，对方已将我拉黑删除，我这才意识到遭遇了网络诈骗。我立即向游戏平
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台进行举报反馈，并向指导员汇报了这一情况。

了解情况后，指导员对我进行了批评教育，并带我认真学习有关网络安全的法规制
度和防范网络诈骗的知识。学习反思中，我更加深刻认识到，严守有关规定，时刻
保持警惕，才能实现安全上网用网，切不可麻痹大意或是心存侥幸。同时，此次教
训让我及时认清了沉迷网络游戏的危害。

随后，中队对官兵上网用网情况进行深入摸排，针对性开展预防网络诈骗、科学上
网用网、抵制网络不良信息等系列教育。我和几名有类似经历的战友现身说法，引
导警示身边战友正确用网、健康娱乐，增强依法依规用网意识。

前不久，战友小李告诉我，一名陌生网友鼓动他购买某平台“半价会员”服务，他
知道其中必定有问题，当即拒绝并向有关部门进行了举报。

（尤鹏飞、龙斌 整理）

案例二

不明软件切莫随意注册

■讲述人 南部战区陆军某旅排长 王涵

茅文宽 绘

手机联系人不得备注军衔职务等涉军信息、相册中不得存有涉军图片……学习部队
手机管理使用相关规定时，我常会想起那次遭遇网络诈骗的经历。很庆幸自己当时
能及时识破，才没有造成严重损失。

有一次，一个朋友因工作调动来到我们驻地的城市，请我帮忙联系一下租房相关事
宜。

周末，我准备在手机应用商店下载一款租房软件。查看用户评价时，我看到有评论
对几个热门租房软件分析得头头是道，最后推荐了一个宣称优惠力度很大的“小众
”软件，并附有下载链接。

我随手点击链接，进行了下载安装。输入手机号码进行注册时，几次获取验证码却
没有收到反馈信息。我觉得软件可能有问题，就立即进行了删除卸载。

可随后，我就接到一个陌生来电。对方称掌握了我的手机通讯录和照片，并称“你
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的这些隐私暴露了可不好，可以给点‘处理费’，我们帮你处理”。

我立刻警觉起来，想到此前网络诈骗专题教育课曾告诉我们，面对这种情况，既不
能随意转账，也不能置之不理消极应对。我假意与对方保持联系，收集录音、银行
卡号等作为证据，然后立即报警，并将情况上报旅保卫部门。

驻地民警了解情况后告诉我，这种链接是一个套着软件外壳的小程序。当用户输入
手机号码并点击“获取验证码”时，对方就会通过小程序窃取部分手机信息，然后
通过编造谎言或是威胁敲诈等方式，进行诈骗活动。近期他们陆续接到过类似报警
电话。

事情后来得到妥善处理。旅队以这起案件为契机，对官兵开展防范网络诈骗教育活
动。讨论交流中，我用亲身经历告诉大家，保密工作中的各项规定背后都有惨痛的
教训，一定要严格遵守。面对网络诈骗，要保持冷静，提高防范意识，依法维护个
人合法权益。

（唐幼珣、陈果 整理）

天上不会轻易“掉馅饼”

■邹琪

如今的军营生活，越来越离不开手机。官兵们一机在手，指尖轻点，便可实现购物
、娱乐、沟通交流等目的。正由于此，一些不法分子也开始利用各种手段进行网络
诈骗，花样层出不穷，令人防不胜防。

梳理以往个别官兵遭遇网络诈骗的案例，除了手机软件、恶意链接等被多次曝光的
诈骗手段外，网络骗局花样正在推陈出新，虚拟货币诈骗、冒充售后服务等新手段
，方式更为隐蔽，辨识难度增加，致使个别官兵遭受财产损失，带来不良影响。

分析各种受骗原因，不难发现，其实并非不法分子手段有多高明，往往是受害人防
范意识不强，存在轻信麻痹或贪图小利等心理，最终放松警惕进而上当受骗。比如
，个别官兵被“低价”“优惠”等噱头吸引，或是在刻意诱导下，一点点放松警惕
，一步步走进网络圈套，不仅造成财产损失，还给部队安全保密工作带来隐患。

实现安全上网，必须从强化法治思维做起。各部队开展法治教育时，要注重引导官
兵科学识网、正确用网、依规上网，提高网络政治素养、文明素养、法治素养和安
全素养。官兵在日常使用网络时，要将在法治教育中学到的内容运用于实际：牢记
《军队保密条例》等相关法规制度，严格依法依规上网用网；戒除贪念、侥幸等心
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理，提升辨别能力；时刻保持冷静头脑，遇到涉法问题及时上报，依法维护个人权
益。

再次提醒广大官兵提高警惕，增强防范意识，不要轻信“天上掉馅饼”，在法规制
度规范下，真正做到安全用网。

（本文刊于《解放军报》2021年10月12日第10版）

来源： 中国军网
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