
智行理财网
盗窃虚拟货币手段

据江苏公共·新闻频道《新闻360》报道：近日，苏州网警侦破一起针对虚拟货币的
黑客犯罪案件。涉案的两名黑客，在短短两个月内，就通过盗窃虚拟货币，非法获
利2000多万元。

随后，警方抓获了包括姚某在内的四人职业洗钱团伙。四人交代，这些虚拟货币都
是黑客向他们提供的。黑客窃取虚拟货币以后，虚拟货币就放在钱包地址里面，相
当于普通老百姓的一个钱包。这个钱包要到相应的交易所进行变现，相当于“股票
交易所”。

警方调查发现，这些黑客主要针对开发虚拟货币的互联网科技公司，也就是所谓项
目方。

苏州市公安局工业园区分局网安大队民警孙帆介绍，黑客通过专业技术手段扫描这
些项目方后台的一些漏洞，再通过漏洞拿到管理员权限，拿到权限之后实施转移货
币。

与传统盗窃类似，这些黑客也会事先踩点，专挑那些既有技术漏洞又有很多人购买
的虚拟币项目。
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攻击成功后，黑客会通过境外的暗网联系职业洗钱团伙，将盗窃来的虚拟币变现，
再与洗钱团伙按比例分成。通过侦查，警方锁定了黑客宁某和陈某。7月31日，民
警赶赴福建，将两人抓获，在陈某住处，警方搜到现金超过百万元。经初步查明，
两人在短短几个月内，通过盗窃虚拟货币非法获利达2000多万元。

目前，6名嫌疑人因涉嫌非法获取计算机信息系统数据罪已被采取刑事强制措施。
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