
智行理财网
fw是什么软件(fw是什么软件pp0)

单数据包授权技术（SPA）是SDP框架中极为重要的一项技术，重要到什么程度呢
，可以说如果没有SPA技术做支撑整个SDP架构便会土崩瓦解。这么重要的技术说
是SDP的核心技术也不为过，那么关于SPA到底是什么，它究竟起到了什么作用，
它的工作流程是怎样，为何SDP架构如此的依赖于它等等问题，美创安全实验室将
为大家一一解答。

01

什么是SPA

这里的SPA可不是水疗，这里的SPA英文全称是Single packet authorization 中文
译为单数据包授权。顾名思义，SPA这项技术就是对单个数据包进行授权的过程。
虽然字面意义上的过程很简单，但其实SPA包含了很多很复杂的技术要点。

SPA作用于SDP客户端与SDP网关之间，以实现强大的服务隐蔽性。有了SPA技术
，才能够实现SDP中的资产隐藏功能。所谓的资产隐藏功能，就是未经过身份验证
的SDP客户端无法“看见”敏感资产，既然看不见就更谈不上访问请求了。而这个
功能实现的基础就是SPA技术。SPA会根据内置算法生成一个单数据包，在经过加
密分组等等一些手段发送到SDP网关之上，若是这个数据包通过了SDP网关的验证
，这样才会同意与SDP客户端建立连接。除此之外SDP网关都直接将该数据包丢弃
，让其他终端无法确认对方是否存在。

SPA本质上是下一代PortKnocking（PK），但解决了PK表现出的许多局限性，同
时保留了其核心优势。PK限制包括防止重放攻击的一般困难，不对称密码和HMAC
方案通常不可能可靠地支持，并且仅通过将额外的数据包欺骗为PK序列就很容易对
PK服务器发起DoS攻击。它遍历网络，从而使得PK服务器客户端不知道正确的顺
序。SPA都完美的解决了所有这些缺点，同时SPA将服务隐藏在默认丢弃防火墙策
略之后，被动地（通常通过libpcap或其他方式）获取SPA数据，并为SPA数据包身
份验证和加密/解密实现标准的加密操作。

讲到这里，可能有的同学已经大致清楚了SPA究竟是个什么东西，没关系我们用最
通俗的话来再为大家讲一遍：SDP架构又称“黑云”，意思是在SDP网络中，你无
法“看到”除SDP控制器之外的任何其他资产（终端/端口等等），而实现这一功能
的就是SPA。SPA存在于SDP客户端以及SDP网关上，但所做的工作却不相同。以
黑客在内网进行端口扫描攻击举例，黑客控制了某台肉鸡，然后使用Nmap批量扫
描网段，这个扫描过程其实就是在该网段下向每一个IP地址发送ICMP数据包，也
就是Ping命令。在SDP网关上，SPA对接收到的数据包进行拆解，发现是ICMP数
据包而不是由SDP客户端上的SPA发送的特殊单个数据包，所以将ICMP数据包丢弃
，反观黑客，发现一个针对发出去的ICMP数据包的应答都没有，这也导致了黑客
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无法确定到底有多少主机存活而无法进行下一步攻击步骤。这也就达到了SDP的“
看不见”的效果。

02

SPA的工作原理

第一个公共可用的SPA实施项目是在2005年5月份作为一个叫fwknop的软件的一部
分被发售。fwknop全称是“Fire Wall KNock Operator”，实现了单包授权的授
权方案，这种授权方案基于默认丢弃数据包过滤器和libpcap。（fwknop在Linux
、OpenBSD、FreeBSD和MacOS
X上支持四种不同的防火墙：iptables、firewall、PE、ipfw）

最后一步SPA客户端便要将该数据包发出：

确定发送数据spa_data，若是Rijndael加密形式则忽略前10个字节，若是
GPG加密，则忽略前2个字节（去掉salt）。

随机生成源端口，随机生成目的端口（可选）。
发送spa_data。

以上便是SPA客户端所作的详细工作说明，下面是SPA服务端的工作流程。

SPA服务端首先要监听指定的协议和端口，其具体信息可以由管理员设置。监听的
作用便是能第一时间获取到针对所监听端口的数据包。

SPA服务端使用libpacp获取到数据包后，需要对该数据包进行拆解和解析：

1
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获取报文的来源和目的地址。

2

匹配数据段前10（或2）字节是否和预留salt一样，相同则丢弃此数据包。

3

检测数据段是否为base64编码格式，否则丢弃。

4

从第一个stanza开始检查，若来源IP在允许访问的IP范围内，则进行后续操作。

5

还原加盐密文，头部添加salt。

6

取出数据段中的HMAC摘要，重新计算message密文的HMAC摘要，验证是否一致
。用这种方式来匹配客户端对应的stanza。

7

检测message加密类型，并解密。

8

检测是否收到重放攻击报文。

9

查看SPA中是否存在timeout字段，没有则用access.conf中设置的认证超时字段。

10

查看SPA中的时间戳，与本机比对，差值不得超过设定值（default:120s）。
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11

若在access.conf中的REQUIRE_USERNAME字段被设置，需确保username在SPA
中可被匹配。

12

生成并配置iptables规则。

03

SPA的特征

1

在Linux上的 iptables 和firewalld防火墙，Free BSD、Open BSD和Mac OS
X上的ipfw防火墙以及OpenBSD上的PF上实现单个数据包授权。

2

fwknop 客户端运行在Linux，Mac OS X，FreeBSD、Open
BSD和Windows上。此处还有一个单独的Windows UI，其中包含源代码，iPhon
e和Android手机都有一个客户端端口，可以生成SPA数据包。

3

支持Rijndael和GnuPG方法用于SPA数据包的加密/解密。

4

支持Rijndael和GnuPG的HMAC认证加密。操作顺序是加密 -
然后验证以避免各种密码分析问题。

5

通过有效传入SPA数据包的SHA-256摘要比较来检测和阻止重播攻击。除此之外还
支持SHA-1和MD5等其他摘要算法，但SHA-256是默认算法。

6

                                    4 / 6



智行理财网
fw是什么软件(fw是什么软件pp0)

通过libpcap从导线上被动地嗅探SPA包。fwknopd服务器还可以从由单独的以太
网嗅探器（例如 tcpdump-w<file>），iptables ULOG pcap
writer或直接通过UDP套接字--udp-server模式写入的文件中获取数据包数据。

7

对于iptables防火墙，fwknop添加的ACCEPT规则在自定义iptables链中添加和删
除（在可配置的超时之后），以便fwknop不会干扰可能已经加载到系统上的任何
现有iptables策略。

8

支持经过身份验证的SPA通信的入站NAT连接（仅限 iptables
防火墙）。这意味着可以将 fwknop
配置为创建DNAT规则，以便您可以从开放Internet访问RFC 1918 IP地址上的内部
系统上运行的服务（如SSH）。还支持SNAT规则，它实质上将fwknopd转换为SP
A验证网关，以从内部网络访问Internet。

9

fwknop服务器支持多个用户，并且可以通过/etc/fwknop/access.conf文件为每个
用户分配自己的对称或非对称加密密钥。

10

通过自动解析外部IP地址（当从NAT设备后面运行fwknop客户端时，这非常有用
）。由于外部IP地址在此模式下在每个SPA数据包内进行加密，因此中间人（MIT
M）会攻击内联设备拦截SPA数据包并仅从其他IP转发以获取访问权限受到阻碍。

11

SPA数据包的目标端口以及通过iptables NAT功能建立后续连接的端口支持。后者
适用于转发到内部服务的连接以及授予运行fwknopd的系统上的本地套接字的访问
权限。

12

与Tor集成（如本演示文稿中所述）。请注意，由于Tor使用TCP进行传输，因此通
过Tor网络发送SPA数据包要求每个SPA数据包都通过已建立的TCP连接发送，因此
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从技术上讲，这打破了“单数据包授权”的“单一”方面。但是，Tor提供的匿名
优势在某些部署中可能超过这一考虑因素。

13

实现SPA通信的版本化协议，因此很容易扩展协议以提供新的SPA消息类型，同时
保持与旧的fwknop客户端的向后兼容性。支持代表有效SPA数据包执行shell命令
。

14

fwknop服务器可以配置为对入站SPA数据包施加多个限制，超出加密密钥强制执
行的限制和重放攻击检测。即，包年龄，源IP地址，远程用户，对请求端口的访问
等。

15

捆绑了fwknop是一个全面的测试套件，它发布了一系列测试，旨在验证fwknop的
客户端和服务器部分是否正常工作。这些测试涉及通过本地环回接口嗅探SPA数据
包，构建临时防火墙规则，根据测试配置检查相应的访问权限，并解析来自fwkno
p客户端和fwknopd服务器的输出，以获得每个测试的预期标记。测试套件输出可
以很容易地匿名化，以便与第三方进行通信以进行分析。

16

fwknop是第一个将端口敲击与被动操作系统指纹识别相结合的程序。但是，单包
授权提供了除端口 knocking之外的许多安全优势，因此通常不推荐端口
knocking操作模式。
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