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城商行是我国银行业的重要组成部分，像浙商银行、北京银行等都属于城
商行。本文作者下载了134家城商行的手机银行APP，对其中的身份安全模
块进行了体验与调研，一起来看一下吧。

身份安全是身份认证的基础，身份安全的底层则是由设备安全所建立的，没有设备
安全，即使我们倚重的人脸识别也能被不法分子轻易攻破。

二、城商行手机银行APP身份安全功能分类

与国有银行不同，在我们的固有印象中，大多数城商行即便拥有自己的APP，也只
是为了方便群众办理理财、信贷等线下金融业务，这样一来缩小了用户范围，即便
出现风险事件损失也能完全可控，因此城商行对于身份安全的需求并没有股份制或
国有银行那么强烈，然而事实真的如此吗？

134款APP中，在应用市场无法搜到的有30家，无法直接线上开户的有38家，另外
还有9家无法登录或是正常完成认证。也就是说在这134家城商行中，超过40%的银
行都支持线上直接开展业务，比我们想象中的比重要大的多。

而且，这也并不意味着无法线上开户的银行就不涉及任何身份安全的风险。一样的

                                    1 / 4



智行理财网
企业融资要素表(企业融资要素表是什么)

道理，即使你在线下完成开户，你开通手机银行只是为了转账方便，依然有人能够
绕过重重关卡直接盗取你的账户。

我们在往下看，57家支持线上开户的城商行中，有47家APP具备身份安全功能，占
比82.45%。这些身份安全功能不外乎设备管理、登录管理、支付管理、证书管理
等，我们做了如下归类整理。

设备管理：查看常用设备、常用设备删除、常用设备绑定
登录管理：
密码设置、手势解锁、指纹解锁、人脸解锁、声纹解锁、微信/支付宝绑定
支付管理：交易限额、指纹支付、面容支付、蓝牙U盾、安全锁、pin码
证书管理：云证书、动态令牌、芯盾

三、曾用设备不等于可信设备

按照设备类型我们可以划分为三种，
即：陌生设备、曾用设备、常用设备。
根据不同的设备类型，我们可以进行风险分级，目前少数手机银行APP根本就没有
做设备管理的功能，也就意味着无法对风险做进一步的细分把控，即使做了相关功
能，做法上也是错误的。

我们调研的这些城商行APP中，全部把用户曾经用过的设备，默认叫做常用设备。
虽然从语言文字的逻辑上是说的通的，但是曾用设备却并不等于常用设备。一旦有
了常用设备的设定，风险等级也就会对应进行降级，但我只是经常用这部手机登录
我的手机银行账户，并不代表这部手机就是可信任的。比如我会经常使用朋友的手
机、公司的公共手机、无法时长保障安全的备用机等等。

我们也可以把常用设备改个名字，直接叫做“可信设备”，可能会更加直观的理解
我的意思。可信设备应该是需要我去主动授权或绑定的，但现在银行的做法是我登
录过的即为可信，这是根本上的错误。

完成对设备的分层之后，我们就可以结合其他金融科技能力，来搭建我们的风险管
理体系。

四、手机银行APP如何基于设备安全搭建风险管理体系？
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1. 基于设备进行分层

针对陌生的设备，我们就用最高安全级别的认证方式来让用户验明自己的身份，比
如需要完成人脸识别、甚至是使用NFC去完成证件真伪的辨别。

对于常用设备，我们可以使用相对较轻的认证方式，比如输入密码、pin码，完成
身份二要素核验等等。

对于用户主动绑定过的可信设备，则通过最基础的方式来进行认证，比如指纹、手
势码等等。

这里是基于设备本身做的风险分层，我们也可以通过不同场景，进一步分层。

2. 基于场景进行分层

比如，登录是一个相对来说风险较轻的动作，可以通过低风险措施完成认证，比如
常见的指纹、手势码登录。

查看账户余额，更新身份信息等操作，属于较高一层的风险操作，可以输入密码、
pin码等方式完成认证。

转账、购买理财产品等场景，属于最高风险操作，必须采用最严格的核验方式，完
成核验或对应进行风险降级。

如果
将这两个维度进行组合，我们就形成了一套基于安全设备管理的数字银行全场景身
份风险控制方案。

此外，我们也会发现，当前的城商行APP中，大多是基于设备号去做的设备管理，
这种方式其实也不太适用当下的环境。

随着个人信息保护法、反电信诈骗法的相继出台，对用户信息的获取及滥用进行了
有效控制，设备号也属于个人身份敏感信息，在可以预见的将来，一定会退出历史
舞台。我们近年来也一直在寻找解决方案，并且近期也发现了一种不依赖设备号数
据也可以完成设备管理的方法，可以关注我之后的文章。

本文由 @薇笑时好美 原创发布于人人都是产品经理，未经许可，禁止转载。
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题图来自 Unsplash，基于 CC0 协议。

该文观点仅代表作者本人，人人都是产品经理平台仅提供信息存储空间服务。
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