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拍案 | 90多万“黑钱”怎样被一步步“洗白”？警惕虚拟货币背后的风险！

近年来，一些“币圈”玩家“一夜暴富”的故事

让许多人对比特币趋之若鹜

然而你知道吗

这类虚拟货币的交易潜藏巨大风险

不法分子盯上它匿名性强的特点

将它变为洗钱工具

近日，最高人民检察院和中国人民银行公布了一起典型案例，被告人陈某枝在前夫
陈某波因涉嫌集资诈骗潜逃境外后，将赃款“洗”成比特币，供陈某波在境外挥霍
，金额达90多万元。

“黑钱”是怎样用比特币一步步“洗白”的？这起案件为我们揭开了虚拟货币洗钱
犯罪背后的“套路”。

神秘的3人聊天群

2015年8月至2018年10月间，陈某波通过开设公司未经批准向社会公开宣传定期
固定收益理财产品、开设交易平台发行“虚拟币”并诱骗客户交易等方式，骗取了
大量客户资金。

这些非法勾当没能躲过警方的火眼金睛。2018年11月，上海市公安局浦东分局对
陈某波以涉嫌集资诈骗罪立案侦查，涉案金额1200余万元。感觉到风吹草动的陈某
波，迅速潜逃境外。

对于罪行败露的后果，陈某波心知肚明，也早就布好了“后手”。2018年年中，陈
某波将非法集资款中的300万元转账至其妻陈某枝的个人银行账户，并于当年8月与
她假离婚，以便接下来转移财产，掩饰、隐瞒犯罪所得。

2018年10月底至11月底，陈某枝在陈某波逃往境外后，将300万元赃款转回至陈
某波的个人银行账户供其在境外使用，但陈某波仍不知足。
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陈某波曾自己开设平台发行“虚拟币”诱骗客户，深谙“币圈”套路。于是，他把
“洗钱”的主意打到了比特币上。

第一步，陈某波指使陈某枝把他用非法集资款购买的一辆豪车以90余万元的低价出
售。

第二步，陈某波组建了一个仅有他本人、陈某枝和一位比特币“矿工”的3人聊天
群。在群组中，陈某波让陈某枝逐步把钱转给“矿工”，换取比特币密钥，并将密
钥发送给他，供其在境外兑换使用。

对于这种见不得光的行为，群里的3个人都非常谨慎。他们多次在聊天中强调“不
要填写备注”。

然而，再狡猾的狐狸也斗不过好猎手。

上海市公安局浦东分局在查办陈某波集资诈骗案中发现了陈某枝洗钱犯罪线索，经
立案侦查后，于2019年4月3日以陈某枝涉嫌洗钱罪将案件移送起诉。

上海浦东新区人民检察院第七检察部检察官朱奇佳介绍，根据这个三人微信群的聊
天记录，办案人员商请人民银行排查可疑交易，通过穿透资金链等方式获取相关证
据。

检方办案过程

检方审查认为，陈某枝以银行转账、兑换比特币等方式帮助陈某波向境外转移集资
诈骗款，构成洗钱罪；陈某波集资诈骗犯罪事实可以确认，其潜逃境外不影响对陈
某枝洗钱犯罪的认定。

2019年10月9日，上海浦东新区人民检察院以洗钱罪对陈某枝提起公诉。上海市浦
东新区人民法院于当年12月23日作出判决，认定陈某枝犯洗钱罪，判处有期徒刑二
年，并处罚金20万元。 

我国境内从事虚拟货币交易均属非法

比特币不依靠特定货币机构发行，总数量具有稀缺性，因此受到一些人的追捧。但
比特币等虚拟货币匿名、难追查、无国界等特征，也成了犯罪分子理想的洗钱途径
。事实上，由于虚拟货币存在国家金融安全等方面的威胁，其交易在我国境内早已
被叫停。
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早在2013年，中国人民银行等五部门就联合发布《关于防范比特币风险的通知》，
要求各金融机构和支付机构不得开展与比特币相关的业务；2017年，中国人民银行
等七部门发布的《关于防范代币发行融资风险的公告》进一步明确，融资主体通过
代币的违规发售、流通，向投资者筹集比特币、以太币等所谓“虚拟货币”，本质
上是一种未经批准非法公开融资的行为，涉嫌非法发售代币票券、非法发行证券以
及非法集资、金融诈骗、传销等违法犯罪活动。

高压严打之下，一些不法分子将虚拟货币交易平台改头换面，或者通过场外交易等
方式企图逃避监管；一些防范意识淡薄的人在巨大利益的诱惑下，往往就会落入陷
阱。

江苏省丹阳市人民检察院受理的一起虚拟货币洗钱案中，一犯罪团伙以高额利益为
诱饵，引诱持有虚拟货币“A币”的人员向该团伙提供“A币网”平台账户和银行卡
，使其成为“卡农”。

通过这些“卡农”的账户和银行卡，该团伙成员把一些不法分子违法获得的“黑金
”拿来买卖虚拟货币，帮助其将资金洗白，形成了一条“网络犯罪所得——层层银
行卡转账——买卖虚拟货币洗白”的“黑金”产业链。这些提供账户的“卡农”虽
然自以为通过“走账”的方式轻松获利，殊不知已成为罪犯的帮凶，最终也将面临
法律的制裁。

打击虚拟货币洗钱犯罪任重道远

目前，打击虚拟货币洗钱犯罪仍然面临一些难处。比如，虽然我国监管机关明确禁
止代币发行融资和兑换活动，但由于各个国家和地区对比特币等虚拟货币采取的监
管政策存在差异，通过境外虚拟货币服务商、交易所，可实现虚拟货币与法定货币
的自由兑换，虚拟货币被利用成为跨境清洗资金的新手段。

中国人民银行将本案作为中国打击利用虚拟货币洗钱的成功案例提供给国际反洗钱
组织——金融行动特别工作组，向国际社会介绍中国经验。

在陈某枝洗钱一案的查办过程中，上海市人民检察院建议，加强新领域反洗钱监管
和金融情报分析。

据央行有关负责人介绍，反洗钱部门高度关注虚拟资产洗钱风险，结合我国监管实
际和风险状况，正在加紧开展涉虚拟货币洗钱风险研究，在保护公民合法财产的同
时，依法配合有关部门打击涉虚拟资产的洗钱和上游犯罪活动，维护社会稳定和金
融安全。
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“币圈”不是法外之地。随着相关法律法规日益完善、调查取证手段不断更新、以
及国际协作打击力度不断加大，利用比特币等虚拟货币洗钱的“灰色空间”正在越
收越窄，那些妄图瞒天过海的不法分子，必将插翅难逃。对于普通投资者而言，需
要擦亮眼睛、提高警惕，避免沦为洗钱犯罪的“工具人”。当然，我们更期待有关
部门进一步加强对虚拟资产洗钱行为的打击、强化海外追逃力度，以正义之光，让
暗流涌动的罪恶无所遁形。
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