
智行理财网
Arbitrum创始人：Rollup应该如何应对延迟攻击？
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dfelten

编译：隔夜粥，DeFi之道。

rollup协议的设计者面临的一个微妙问题是如何应对延迟攻击。在本文中，我将讨
论它们是什么以及Arbitrum如何防止它们。，从而带来一些激动人心的新发展。

延迟攻击是试图阻止汇总协议取得进展的恶意行为。他们不会攻击协议的安全性，
也就是说，他们不会试图强行确认不正确的结果。相反的延迟攻击通过试图阻止或
延迟任何结果的确认来攻击协议的活性。

这些问题可能比较微妙。老实说，协议设计者通常不会&#039；我不想谈论延迟攻
击，但是每个第2层系统，不管是&#039；s最优卷积、ZK卷积等等，都需要处理
延迟和协议进度的问题。

本文深入探讨了延迟攻击的问题。并讨论了在各种版本的Arbitrumrollup协议中如
何处理这个问题。

什么是延迟攻击？

在延迟攻击中，恶意方(或一组恶意方)在汇总协议内采取行动。，遵循旨在防止或
延迟向L1连锁店返回确认结果的政策。

这不同于拒绝服务(DoS)攻击，在拒绝服务攻击中，攻击者试图阻止协议中的任何
操作。相反，在延迟攻击中，动作会继续发生。然而，攻击者&#039；美国的行为
将阻碍或推迟结果的确认(即推迟从L1提取资产)，并迫使诚实的核查人员烧煤气。

任何看似合理的汇总协议都需要参与者承诺。因此，拖延攻击者必然会失去一项或
多项质权。我们在这里假设攻击者愿意在一定限度内牺牲质押权，以追求他们的攻
击。

我们还将保守地假设攻击者在绕过交易方面具有优势。因此，每当攻击者与诚实的
一方在链式交易中争夺优先权时，攻击者总是会赢。

最后，我们假设攻击者可以检查对底层L1区块链的访问，以排除汇总事务，但仅限
于有限的一段时间。我们称之为&quot挑战期&quot。特别是，攻击者可以启用和
禁用概念性的&quot审查模式&quot。启用审核模式后，攻击者可以完全控制哪些
交易可以到达L1。但是，攻击者只能在质询期间启用审核模式。。(我们假设任何一
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组审查模式周期加起来超过一个挑战周期，这将触发L1社区的社会反应以防止审查
尝试。)

评估协议抗延迟攻击

在评估协议时，我们可以提出六个问题：

此协议是否有防欺诈机制？(否则，延迟攻击没有实际意义，因为参与者不能延迟任
何结果的确认，即使是欺诈结果。)是否有集中的操作员或认证人员可以通过简单地
停止或扣留数据来停止进度？？如果是这样，那方可能会造成无限期的延误。协议
是否为没有信任的最终进展提供了保障？换句话说，不管攻击者做了什么，一个诚
实的参与者能强迫最后的进展吗？如果协议保证一个没有信任的过程攻击者能够造
成的延迟上限是多少？袭击者怎么样了&#039；成本与延误成正比？如何衡量诚实
回应的总成本？

确定这些标准后，让&#039；评估Arbitrumrollup协议的两个版本历史。

协议一：学术论文协议

2018年Arbitrum学术论文？一般使用以下协议(忽略不相关的一致模式)。任何出质
人都可以坚持提议的结果。我们称之为断言。在一个时间窗口内，其他宣誓者的任
何子集都可以挑战该断言，并且声明者必须向每个挑战者捍卫他的断言，一次一个
挑战者。在每个挑战结束时，失败的一方将失去他们的质押权利。

(请注意，需要允许多个质权人对该主张提出异议，并给每个异议人推翻该主张的机
会。这是必要的，因为恶意方可能会故意输掉挑战应该&quot赢了。给每个挑战者
一个单独的挑战。它可以确保诚实的挑战者能够击败不正确的断言，无论有多少恶
意方故意输掉挑战。)

如果没有挑战，或者断言者赢得了所有挑战，那么断言将被确认，协议将继续。但
是如果断言者输掉了任何挑战，其断言将被拒绝，并且协议状态将回滚到做出断言
之前的状态。

评估

协议有有效的欺诈证明，但不保证有进展，因为恶意参与者可以无休止地做出不正
确的断言，每次都牺牲质押权利。，但是会导致无休止的循环做出和拒绝同一个断
言，导致不断的回滚和缺乏进展。
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协议2:分叉和切割

当前的Arbitrum协议(自2020年以来部署在Arbitrum的每个版本上)通过引入分支
改进了以前的协议。这个想法是允许多个质权人作出相互竞争的主张。并将相互竞
争的断言视为分叉的链。然后一系列的挑战让分支互相对抗，最后所有的分支都被
砍掉，只留下一个分支，这样剩下的一个就可以确认了。

具体方式如下。。区块链中的每个汇总块跟踪其第一个子块(即后续块)由出质器创
建时的时间戳。其他出质器可以创建额外的子块。每个子断言都隐含地声明它所有
的旧块都是不正确的。

创设该主张的质权人需要质押，其他质权人也可以选择质押。

如果两个出质人赌姐妹&#039；断言，并且两者都不在挑战中，则可以在两个宣誓
者之间发起挑战。两个姐妹断言中较早的宣誓者正在捍卫姐姐断言的正确性，而另
一个宣誓者正在挑战其正确性。挑战失败的质押人将失去其质押权利，并从质押集
中删除。协议包括行动的最后期限。第一创建父断言的子断言的最后期限是在创建
第一个子断言之后的一个挑战期。其次，保证断言的最后期限是在创建断言之后的
挑战期。

如果保证断言的最后期限已过，，且无出质人对该主张进行质押，该主张将被删除
。被删除断言的任何后代、孙辈或其他后代也被删除。

如果一个断言早于一个挑战期，并且没有未修剪的姐妹断言，则可以确认。，从而
代表了协议的进步。

评估

该协议具有有效的欺诈证明，任何集中的操作员或证明者都不能停止该过程，因此
任何参与者都可以推进该过程。为了推进这一进程一个诚实的宣誓者可以发布一个
正确的子断言(如果它没有&#039；t已经存在)。在此之后，在截止日期之前将经过
一段有限的时间，以确保不会再创建更多的姐妹断言，并且不会再有出质者可以在
现有的姐妹断言上下注。从那时起诚实的宣誓者将参加一系列挑战，以一次性击败
并清除错误的宣誓者(如果有多个诚实的宣誓者，他们可以同时击败他们的对手)。
一旦移除了所有这些参与者，就可以确认正确的子断言。

对该协议最有效的延迟攻击是让一个恶意出质者保证一个不正确的姐妹断言，并让
N-1个恶意出质者保证正确的姐妹断言。不管有多少诚实的宣誓者赌上了正确的姐
妹断言。攻击者可以在诚实方之前安排不正确的宣誓者挑战他们的盟友(悲观地说，
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这假设攻击者总是可以在诚实方之前进入交易)。盟友会故意放弃挑战，尽可能拖延
时间(由于拖延规则每个盟友可能需要一个或两个挑战期)。只有在所有N-1个盟友
都牺牲了自己之后，才会要求押错誓的一方挑战诚实方，诚实方获胜并最终消灭押
错誓的一方。

这次攻击实现了大约n个挑战期的延迟，攻击者付出了n个质押权的代价。

诚实策略对这种攻击的成本与诚实方的数量成线性关系，因为每个诚实方需要在承
诺期限之前承诺。

总结：

确保流程攻击的代价与造成的延迟成线性关系，诚实方的代价与诚实方的数量成线
性关系。权限验证

目前部署在Arbitrum上的协议2面临的延迟攻击问题。这就是为什么我们选择暂时
将验证者的角色限制在一组许可方，而不是使验证完全免于许可。实现免许可证验
证的最后一步，需要一个能最大程度抵抗延迟攻击的协议版本。你可能已经猜到有
这样一个协议版本。而我们目前正在努力实现。

即将到来的协议3

这篇文章已经很长了，所以我赢了&#039；t提供新协议的详细描述，这将在后面
的文章中介绍。

简单来说，Arbitrum协议的下一个版本对断言和挑战的工作方式做了一些微小的改
变，但(在我看来)它做了优雅的改变，这样最糟糕的延迟攻击只能导致挑战期的延
迟(无论攻击者愿意损失多少质押权)。

这是基于Arbitrum研究团队的技术突破，它使&quot全体反对全体&quot挑战可
行且高效。这允许诚实的宣誓者有效地击败一大群发布恶意分支断言的攻击者。

新协议的规范已经完全确定，目前正在实施。当然，我们赢了&#039；在代码被彻
底测试和审计之前，不要在主网络上发布它。

在以后的文章中，我将深入讨论这个新协议。
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