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安全专家费边·沃萨（Fabian
Wosar）正在逃亡。这是一场网络安全专家与勒索软件黑客之间的博弈。

在过去 7 年间，沃萨让网络黑客们总计“损失”了数亿美元，可谓是得罪了不少人
。“虽
然我永远不能
确定我要面对的敌人到底是谁、有多少。但据我估计，我在过去几年里至少得罪了
100 多个不同的网络犯罪团伙，他们正在恐吓、威胁和侮辱我及我的家人，但我并
不会就此妥协。”沃萨最近在逃亡中接受国外媒体采访时说。

尽管如今这位
出生德国的安全专家已逃到
英国，但日子仍旧不太平。
只要他不放弃对网络勒索的打击“使命”，全世界的黑客就不会放过他。

沃萨很无奈，“
他们试图
通过推特找到我，
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他们甚至在勒索软件中故意向我透露
一些信息，更可恶的是，他们发布了以我的名字命名的勒索软件 — —
Fabiansomware，他们正试图抹黑我。”

沃萨对推特上的每一段代码都很熟悉，他清楚地知道哪些代码会暴露他的位置。

图 | 2019 年 Q2 勒索赎金数额（来源：COVERWARE）

尽管勒索事件可产生如此大的破坏力，但它实际上是一个相当小的行业。沃萨认为
全世界只有大约 100 个勒索软件黑客，也许还有 1000
个相关的犯罪分子。这就意味着，
沃萨与这些黑客打交道的频率会很高，黑客们已经知道了沃萨在做什么，并试图阻
止他。
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据 BBC 记者报道，在虚拟世界如此雷厉风行、让黑客闻风丧胆的沃萨，在现实生
活中却非常不起眼：
他的家是一座不起眼的排屋，房子里几乎没有任何装饰性家具，墙上也没有任何装
饰的图片，没有多少灯具也没有多少植物。客厅里的书架除了一系列任天堂的游戏
和电脑编程书籍外，几乎都是空的。

但在沃萨眼里，这样简陋的房子对他来说完全足够了。他 98%
的时间都待在自己的小房间里工作，一直在无边的网络世界与黑客们战斗。

如何阻止勒索事件蔓延？

尽管勒索病毒很难被破解，但沃萨认为黑客们也并非天生完美，他们也会出错。“
通常情况下，我可以找到勒索软件的漏洞，受害者就不用向他们上交赎金。”沃萨
说，
“一般病毒程序被破解后，黑客们并不会立即死心，有时会有几个月的周旋期，他
们越来越强大，我也是。有时会发展为猫鼠游戏。”

沃萨通过几种不同的方法对抗勒索软件。有时黑客不能很好地保护他们的服务器，
所以他就用加密密钥攻击这些黑客。在某些情况下，黑客重用密钥，沃萨也能反向
工作并解密文件。
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