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国内知名技术社区qidao123.com
最新消息，国内多个安全技术社群
传出今天针对以疑似用友为代表的国产管理软件勒索病毒大爆发 #勒索软件攻击#
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通过我们远程排查，目前可以确认黑客是利用了某CRM系统漏洞，通过命令执行发
起的攻击。

此外，通过与攻击者的沟通邮件可
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以肯定对方也是中文使用者，沟通全程使用中文进行对话，且语句非常自然并非“
机翻”。

关联漏洞信息

对于此次勒索病毒传播所依赖的漏洞，推测为本月初发现的一个0day漏洞。

2022年8月5日，360漏洞云便收
到漏洞情报：某
流行企业财务软件存在0day漏洞。通过对其官方已发布的补丁和漏洞细节进行反复
对比，确认此漏洞尚无补丁，为0day漏洞。

相关漏洞为WEB类漏洞，漏洞触发效果为RCE，漏洞触发过程为反序列化远程代码
执行。

受到攻击地域分布统计

此次攻击从 8 月 28 日 21 时 30 分左右开始大规模爆发，一直持续到 8 月 29 日 1
时左右，截至当前360安全大脑观察到有1986台机器遭到攻击，统计地域分布如下
。
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而针对电子元器件企业的攻击也在加剧

我们期待文中提到的中国相关管理软件厂商的回应

请大家赶紧抓紧时间做

离线备份

80%的企业做不好备份/恢复

据路边社可靠线报
最新消息超过2000家企业已收到#勒索病毒猖獗#
#老板,服务器中了勒索病毒,需要10万,怎么办?#

火绒安全实验室监测，疑似借助用友畅捷通T+传播的勒索病毒模块异常活跃（Fak
eTplus病毒）。火绒工程师排查某勒索现场时发现，病毒模块的投放时间与受害者
使用的用友畅捷通T+软件模块升级时间相近，不排除黑客通过供应链污染或漏洞的
方式进行投毒。火绒安全软件可成功查杀该病毒。

被勒索后，需要支付0.2个比特币（目前大概27439人民币），黑客留下的勒索信，
如下图所示：
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，通过与攻击者的沟通邮件可以肯定对方也是中文使用者，沟通全程使用中文进行
对话，且语句非常自然并非“机翻”。
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