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勒索病毒传播至今，360反勒索服务已累计接收到上万勒索病毒感染求助。随着双
重勒索的快速增长，企业数据泄露风险不断上升，数百万甚至上亿赎金的勒索案件
不断出现。勒索病毒给企业和个人带来的影响范围越来越广，危害性也越来越大。
360安全大脑针对勒索病毒进行了全方位的监控与防御，为需要帮助的用户提供36
0反勒索服务。

2021年9月，全球新增的活跃勒索病毒家族有:AtomSilo、BlackByte、Groove、S
odinokibi(REvil)、Colossus等勒索软件。其中AtomSilo的数据泄露网站与Black
Matter的数据泄露网站高度相似，两者可能存在密切关系；Groove勒索软件由Ba
buk部分核心成员参与运营，并创建了一个名为RAMP的暗网论坛；消失近两月的S
odinokibi(REvil)在本月正式回归；Colossus勒索软件的勒索提示信息结构与Sodin
okibi(REvil)相似，采用双重勒索模式运营。

感染数据分

针对本月勒索病毒受害者所中勒索病毒家族进行统计，phobos家族占比18.95%居
首位，其次是占比17.32%的BeijingCrypt，Stop家族以14.05%位居第三。

本月BeijingCrypt勒索感染量有大幅度的上升，从8月份的4.06%上升至本月的17.3
2%。另外，在本月底该家族出现新的变种，将被加密文件后缀修改为“.520”。

本月被感染的系统中桌面系统和服务器系统占比显示，受攻击的系统类型仍以桌面
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系统为主，与上月相比无较大波动。

图1. 受害者与Sodinokibi(REvil)赎金谈判页面

就在Sodinokibi(REvil)勒索软件宣布回归后不久，国外执法部门通过特殊渠道获取
到了该家族早期的密钥，并决定在该家族发起第二波攻击之前为受害者提供解密方
案（解密工具仅能解密7月13日之前被加密的文件）。目前360解密大师已加入了
对Sodinokibi(REvil)的解密支持，受害者可以使用解密大师解密文件。
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图3. 受害者与BeijingCrypt作者赎金谈判邮件

根据此次受害者所从事的行业进行分析，被攻击的受害者中大部为零售行业。通常
利用远程桌面进行传播的勒索病毒并不具备针对某特定行业的定向投放能力，这是
首次出现通过远程桌面转播勒索病毒具有如此强的行业针对性。

勒索软件团伙内部分裂，Groove勒索软件诞生

Babuk勒索团队在2021年4月攻击华盛顿警方后产生内部分歧。其管理员决定公布
从警方手中获取到的敏感信息用于宣传，但部分成员拒绝这一行为，认为泄露警方
数据会带来大量不好的影响。而在管理员泄露数据后，该组织出现分裂——部分成
员创建RAMP论坛，而另一些人员启动了BabukV2勒索攻击。在6月Babuk勒索生
成器被泄露，9月Babuk成员将Babuk源代码在暗网公开发布。

本月，一名ID为“Orange”的黑客在RAMP发布了一篇文章，文章中包含12856
台设备上近50万个用户的Fortiner VPN凭证。根据IP定位其所属国家，发现有11.8
9%的设备来自中国。同时还观察到Groove勒索软件的数据泄露网站发布了一篇指
向RAMP论坛关于Fortinet VPN凭证泄露的文章，猜测其团伙公开这些凭证的目的
是想吸引更多的黑客参与该勒索软件活动。
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图5. Ragnar_Locker拒绝与数据恢复公司谈判公告

在Ragnar_Locker发布此消息后，Grief勒索团伙也发布公告将拒绝来自第三方的谈
判、拒绝二手交易，如果遇到来自数据恢复公司的谈判，他们将直接销毁数据。
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以下是本月被双重勒索病毒家族攻击的企业或个人。若未发现被数据存在泄露风险
的企业或个人也请第一时间自查，做好数据已被泄露准备，采取补救措施。
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表格2. 受害组织/企业

系统安全防护数据分析

通过将2021年8月与9月的数据进行对比，本月各个系统占比变化均不大，位居前
三的系统仍是Windows 7、Windows 8和Windows 10。

通过观察2021年9月弱口令攻击态势发现，RDP和MYSQL弱口令攻击整体无较大波
动。MSQQL属于正常的波动范围。
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解密大师

从解密大师本月解密数据看，解密量最大的是Sodinokibi（REvil），其次是Crypt
oJoker。使用解密大师解密文件的用户数量最高的是被Stop家族加密的设备，其次
是被Crysis家族加密的设备。
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