
智行理财网
罪恶的虚拟货币

“暗网”是指隐藏的网络，普通网民无法通过常规手段搜索访问，需要使用一些特
定的软件、配置或者授权等才能登录。

由于“暗网”具有匿名性等特点，容易滋生以网络为勾联工具的各类违法犯罪，一
些年轻人深陷其中。

互联网的深度远远超出了在搜索中可以轻松访问的表面内容，我们日常所使用的互
联网仅仅是冰山一角，其他还没有被传统搜索引擎索引的内容统称为深网。

深网的深处被称为“暗网”（Dark Web）。暗网是由美国军方发起的一个科研项
目，并于2003年开始实施，就是著名的Tor（洋葱路由器的简称）项目。

“暗网”非法交易的主要支付方式是“比特币”，这是一种虚拟电子货币，由具有
关联的64位数字网络域名组成。比特币不需要买卖双方的个人信息，在技术层面兼
顾了效率与安全，在保证了交易的便捷性的同时，又能够保证交易两方的身份保密
性。

由于“暗网”匿名性的特点，滋生了大量以网络为勾联工具的各类违法犯罪，比如
买卖各类枪支弹药、毒品、公民个人信息，提供黑客工具、传授黑客技术教程，网
络攻击，制作贩卖淫秽物品等等。

在暗网上，连活生生的人命都有了具体的价格。

数年前骇人听闻的“红房子直播杀人”事件中，一个强壮的男性受雇一步一步虐杀
了一名阿拉伯女性，整个杀人过程受到了暗网用户们的围观，后来暗网上便涌现出
许多“买凶杀人”的帖子，虽然这些订单真假难辨，但足以颠覆旁观者对人性的认
知，为整个社会徒增恐惧。

2007年发生在日本千种区的一起命案也是由三名暗网用户犯下的，他们在名为“暗
职介绍所”的暗网上结成犯罪同盟，以残忍杀害一名女性的方式赚一笔“脏钱”。
据称，这个网站以名古屋为中心，做了更为精细的隐蔽工作，使警方费尽周折才追
踪到罪犯的蛛丝马迹。

不法分子穷其所能完善暗网，居然是为了袒护罪恶，让黑暗势力大行其道、祸害苍
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生，真正可怕的——究竟是暗网还是人心呢？

远离暗网，远离黑暗。暗网能够进行源于两点，一者源于其隐蔽性。二者源于人性
的罪恶。

政府最近几年也在加大对暗网的打击力度。其中控制比特币就是一个比较有利的手
段。比特币的支付，加深了暗网利益来往的隐蔽性。使寻根溯源变得更加困难。

除了网络以外，同时也应该加强对于现实情境的排查。暗网在国外盛行，源于其过
度自由化，导致的人性之恶。如果我们的社区能够全面排查，了解每一个人的状况
，那么我们就能够很好的排除这种现象，或者排除一些比较危险的情况。要提前预
防，提前了解，提前准备。

同时也提醒我们每一个人都要远离互联网犯罪。[作揖][作揖][握手]
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