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去年11月，江苏江阴高女士的QQ邮箱里收到一份淘宝网络刷单广告，她想闲着也
是闲着，网上兼职可以赚点外快，随即添加了对方QQ，了解刷单的操作流程。

完成第一笔任务后，高女士点开对方发来的链接，通过支付宝转账过去100元，不
到一分钟就收到105元，其中5元便是刷单佣金。她放松警惕，开始第二笔、第三笔
刷单任务。后来，当高女士再次转账4800元后，对方没有如约返还佣金，反而以“
任务还未完成”为由，告诉她继续支付9600元才能返现。

高女士称账户余额不足，对方依旧发信息要求其刷单，这让她意识到可能被骗，赶
紧报警。警方跟踪高女士被骗资金流向后发现，被骗的钱流入一家网络科技有限公
司YY直播平台并被用于充值Y币，后该Y币被一个郭姓男子购买并转卖。今年1月，
犯罪嫌疑人郭某、鲍某先后被抓获。一起以洗白诈骗所得为目的的电信诈骗下游关
联犯罪案露出水面。

据郭某交代，去年9月，他在微信群中认识了一些倒卖YY号的“商人”，了解到可
以通过倒卖YY号赚钱。郭某先在微信上私聊出售YY号的“商家”，确认交易的YY
号里Y币数量、买卖单价等，随后，对方发来扫码支付的二维码和交易YY号的账号
密码。至此，“收号”完成。接下来，郭某开始找寻客户加价“卖号”。他一般在
“收号”折扣基础上加价1%出售给客户，YY主播鲍某就是郭某的客户之一。

去年12月，两人在网络上结识。据鲍某交代，郭某出售的Y币比平台的价格低很多
，平台充值价格是1元换1Y币，郭某出售的大概是平台的7折。明知道这些Y币“来
路不正”，鲍某仍不断向郭某收购Y币，再高价转手或给自己刷礼物消耗。

截至案发，郭某大量收购并出售给鲍某的Y币共计170万余个，价值170万余元，两
人已涉嫌掩饰、隐瞒犯罪所得罪。

据了解，2017年以来，江阴市人民检察院已办理电信网络诈骗案件938件1169人
，其中，上下游关联犯罪占了很大比例，相关案件数为243件，占比26%。不法分
子为躲避公安机关追查，采取充值点券、虚拟货币等方式将诈骗来的钱“洗白”，
类似案件也屡屡见诸媒体。

国内一家游戏公司公关部负责人表示，通常情况下，诈骗分子骗取充值服务以后，
会向第三人转卖牟利，少部分也可能自己消耗，或者先联系好转卖的买家，生成交
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易订单后骗取受骗者为转卖订单付款，另外收取买家的货款牟利。

江阴市人民检察院负责案件管理的倪桂新表示，检察机关需联合网监、互联网公司
、相关职能部门，加大对此类犯罪行为的打击力度，从下游犯罪找到突破口从而全
链条式打击。

北京市炜衡律师事务所律师周浩表示，电信诈骗的下游犯罪一般分为三类：侵犯公
民个人信息犯罪；帮助网络信息活动犯罪；掩饰、隐瞒犯罪所得罪。根据我国法律
规定，这三类犯罪如果构成电信诈骗的下游犯罪，当事人必须明知上游的电信诈骗
犯罪。周浩强调，如果互联网公司知道或者应当知道公司所从事的获取信息、提供
信息、为用户提供支付通道的相关服务存在电信诈骗行为，那么该公司的行为就会
构成相应的犯罪。

周浩建议，互联网公司应该提高法律意识与相应的防范、甄别能力，详细审查交易
的背景、时间，以免旗下的软件沦为犯罪分子的诈骗工具。

江苏律师协会电子商务与信息网络业务委员会赵达军律师建议，网络游戏业务应尽
快完全实行实名制，且应对游戏币与货币之间兑换的金额、频率作出一定限制，网
络游戏账户之间转让游戏币也应予以一定限制。

中青报·中青网记者 李超 通讯员 潘聪伟 何君成
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