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本文选自“腾讯证券”，作者“风声”。

日本最大的比特币交易所之一Coincheck遭黑客攻击，价值5亿美元的数字货币被
盗，所有提现服务暂停，并停止加密货币交易。NEM代币目前是全球第八大数字货
币，市值约93.95亿美元。日本数字货币交易所Coincheck于北京时间1月27日凌晨
宣布，价值5.3亿美元的新经币（NEM）被黑客转出交易所并失踪。Coincheck联
合创始人大冢雄介在东京发布会上表示，公司存储在热钱包（指与互联网连接的存
储方式）里的所有资金被不知名黑客窃取，公司目前已经暂停了所有的提款，停止
了所有代币交易，并停止向NEM代币存款。Coincheck已经将事件上报日本金融厅
，日本金融厅发布声明表示，正在调查该事件，这可能是2009年数字货币问世以来
最大的失窃案之一。

NEM代币目前是全球第八大数字货币，市值约93.95亿美元。值得注意的是，在失
窃消息公布后的24个小时，NEM一度上涨超30%。作为全球最大的加密货币市场
之一，日本在2014年曾经历过类似的情况，当时世界上最大的比特币交易所Mt. G
ox因为被黑客攻击而暂停网上交易，随后申请破产保护。作为日本著名的比特币交
易平台，Coincheck此次暂停交易，或由于XEM被盗引起，引发市场关注。

著名金融博客ZeroHedge称，最近的一项调查发现，有10%的ICO币已经丢失或被
盗，许多不受监管的加密货币交易所遭受了大量的网络中断和黑客攻击。专家称投
资者可以预期更多这样的攻击将会出现。

在过去的一个月里，数以百计的人休斯顿进行了McCann调查。有些人的加密数字
货币丢了，另一些人的加密数字货币被偷了。钱包恢复服务（Wallet Recovery Se
rvices）提醒网站访客，由于其“大量新请求”，他们预计会有较慢的响应时间。

“世界上所有的黑客都瞄准加密货币。”加密货币安全公司的首席执行官Eric Larc
heveque，说。比特币的诞生源于对传统市场的不信任，以及建立一个新系统的愿
望，而这一愿望从经纪人或银行家那里得到了实现。但是，随着大量加密货币的价
值上升，这些拥有数字财富的极少数人群开始感到不安。投资者发现，该系统的高
安全性使得他们很容易被锁定。据区块链追踪公司Chainalysis的数据，目前有超过
300万比特币已经丢失。比特币的创建方式使得它的供应有限，这意味着14%的货
币可以永久流通。

更令人担忧的：偷加密货币是网络罪犯的梦想。“比方说，你设法窃取了一个社会
安全号码或银行信息——这不是钱，而是信息，”加密货币安全公司（cryptocurr
ency Security company）的首席执行官Eric
Larcheveque说。“你需要找一个经纪人来出售这些数据。”
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比特币就更简单了。 “偷起来是立竿见影。它已经是现金了。” Larcheveque说
。“世界上所有的黑客都瞄准加密货币。”人们正在设法减少这些风险。个人也会
成为黑客攻击目标。Blockstream的首席架构师克里斯托弗-艾伦（Christopher All
en）表示：“在我的公司里，有人非常非常早地参与了比特币交易。因为愚蠢的错
误，他们丢失了今天价值数百万美元的比特币。”

以下是一些专家对保管密码的建议。

1）做生意时要小心。

McCann调查公司的私家侦探多萝西专门研究加密货币，她说很多人说他们把加密
货币发送到错误的地址。真正发生的事情可能更将非常糟糕。 她说：“实际上，把
加密货币发到错误的地址的可能性是微乎其微的。在赢得乐透奖的同时，被蛇咬伤
的可能性不大。这是因为人们键入的是一串长长的数字和字母，在现实中，这个人
可能是被那些说服他们寄钱的人欺骗了。这是最新的欺诈行为。”

一些加密货币投资者声称，有一系列的庞氏骗局。因此，萝西表示，所有投资者都
应该尽职尽责。“他们来了多久了？幕后团队是谁？”她说。“如果他们卷入了一
起诉讼，就不要和他们一起去。”即使是要买卖交易，也要坚持在像Coinbase这样
的知名交易所进行。

2）离线存储虚拟货币。

上周，日本交易所Coincheck宣布，有580亿日元（约合53180万美元）被转到另
一个账户。该公司表示，它已将其加密货币存储在所谓的“热存储”上，这意味着
它一直处于在线状态。如果你有大量的加密货币，专家说，那么你就不应该把它们
存储在像Coinbase这样的交易所中。

Larcheveque说：“我们看到许多人在电脑上使用加密货币的悲惨故事，他们的女
儿下载了一款游戏，其中包括一种将他们的资产发送给黑客的病毒。他们失去了一
切。”

可以把你的硬币和私钥转移到一个所谓的硬件钱包。其中最受欢迎的产品包括：Na
no和Trezor（价格从100美元到200美元不等）。这款看起来很美的设备将会让你
的比特币远离互联网，在网上它们更容易受到黑客攻击。

“如果你购买实物黄金，你首先要做的就是买一个保险箱，” Larcheveque说。“
如果你购买加密货币，很快你就会明白你需要购买一个数字保险箱。
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一个硬件钱包只需要你设置一个8位的密码。另外，小电脑还提供了一组24个单词
，如果你忘记密码的话，你可以使用它。但是如果你依赖于在线交易，有丢失了64
字符的私钥，你将没有其他的方法来存取你的加密数字货币。

3）备份你的备份同样重要。

艾伦说，“保管密码，永远有更安全的方式。你不能去银行说，哎呀，你能解决这
个问题吗？”他说。在安全的地方保管密码备份，为你的加密货币提供即时访问途
径。

Powered by TCPDF (www.tcpdf.org)

                                    3 / 3

http://www.tcpdf.org

