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现如今 

手机的功能越来越丰富 

从最开始的打电话、发短信 

到如今的网购、看剧、玩游戏 

只要我们能想到的 

手机几乎都可以做 

不过，手机上的 

来电呼转模式别轻易设置

屏幕共享功能也别随意打开

平洲一女子因此差点丢了100万 

近日中午，平洲派出所接到佛山市反诈骗中心南海分中心的紧急预警：胡女士（化
名）正遭遇“冒充公检法”诈骗。民警随即多次拨打胡女士电话，但电话却一直处
于无法接通的状态。根据工作经验，
民警判定是诈骗分子诱导胡女
士设置了来电呼转模式，导致民警的电话一直打不进去。

经民警的不断尝试，电话终于打通了。“喂，您好！请问您是不是接到了一个以00
853开头的境外电话？”接到民警电话后，正被假“警察”骗得晕头转向的胡女士
一时回不过神来。民警随即在电话中耐心安抚胡女士慌乱的情绪，并拆解了假“警
察”的招数。 
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“打开‘屏幕共享’功能，你在手机上的任何操作，对方都看得一清二楚。”在民
警的指引下，胡女士快速卸载了屏幕共享App，并让其马上联系银行，将转移出去
的100万
元再转移到其他账
户中，防止被骗子转走。因民警的及时劝阻，胡女士并无财产损失。

无论是你的登录账号密码 

还是支付密码 
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只要点击了“屏幕共享”功能 

对方都能看得一清二楚 

怎么样？ 

“屏幕共享”功能里暗藏的猫腻 

大家都了解了吗？ 

诈 骗 套 路

01

骗取信任、切断与外界联系

骗子通过非法渠道取得受害人信息
，准确说出受害人的身份证号、住址，并使用技术手段将来电号码仿冒为驻外使领
馆电话号码，获取受害人初步信任。同时，诱导受害人开启来电呼叫转移功能，切
断其与外界的联系，使受害人身陷“孤岛”。

02

诱导设置屏幕共享或下载视频会议

不法分子通过一些App自带的屏幕共享功能或者视频会议的形式，假借引导受害人
进行操作为由，
实则实时监控受害人手机上的所有操作
，盗取受害人的个人隐私信息和验证码等内容。

03

转账汇款

不法分子监控受害人手机后，开始引导受害人转账，如被发现，或者受害人迟疑，
不法分子将通过
偷偷获取的验证码进行转账操作，在受害人毫不知情的情况下被转账。

常见的呼叫转移设置方式
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手机怎么设置呼叫转移？

学起来，别被套路了！ 

01

在手机正常待机状态下输入“**21*号码#
”后按拨号键，即可设置全部来话呼叫转移。

02

在手机正常待机状态下输入“**67*号码#”后按拨号键，即可设置遇忙呼叫转移。

03

在手机正常待机状态下输入“**61*号码#
”后按拨号键，即可设置无应答呼叫转移。

04

在手机正常待机状态下输入“##002#”后按拨号键，即可
取消所有呼叫转移设置。

（适用移动、联通用户）

警方提醒

手机越来越先进 

形形色色的智能功能 

在便利了人们生活的同时 

也为安全埋下了隐患 

市民不要轻易设置 

来电呼叫转移功能 
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不要与陌生人开启屏幕共享功能 

涉及私人信息 

特别是银行卡密码、验证码时 

一定要谨慎 

如若被骗 

请立即拨打110报警 

素材来源｜平洲派出所 

Powered by TCPDF (www.tcpdf.org)

                                    5 / 5

http://www.tcpdf.org

