
智行理财网
虚拟货币开挂账号被冻结

而游戏外挂直接损害的便是游戏厂商的核心利益，游戏厂商对此当然不能坐视不理
，作为圈内颇有实力的游戏厂商，网易在12月5日针对游戏外挂问题专门发布了“
重拳打击外挂，捍卫游戏公平”的公告，网易表示对以违法手段制作、出售外挂程
序的第三方工作室及个人，秉持“零容忍”的态度，依法进行打击并捍卫玩家利益
。目前，据网络消息，网易旗下《荒野行动》等游戏已推出24小时监控系统和玩家
举报入口。

（二）主播使用外挂进行游戏直播

说实话，吃鸡游戏之所以这么火，也离不开游戏直播的推广，同样的，主播们为了
在直播过程中展示高超的操作技巧，经常也使用外挂，例如斗鱼平台上有30万以上
稳定人气的游戏主播魔音糯米在直播《绝地求生大逃杀》就被官方检测出开挂，从
而被游戏厂商封禁账号，斗鱼平台也配合官方直接封掉了糯米的直播间。目前糯米
的直播间在斗鱼已经消失。
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而直播平台的《用户注册协议》或《用户守则》等文件一般均会明确约定：如果主
播行为侵犯第三方合法权益的，直播平台有权采取删除信息、屏蔽、暂停账号、查
封、冻结或清空虚拟礼物、注销等处理。这样就不难理解，为何主播使用外挂进行
游戏直播时，极可能既被游戏厂商封停游戏账号，同时也被直播平台封停直播间。

三、制作销售外挂的法律风险？

相比于使用外挂者，制作和销售游戏外挂者将会在法律上面临更加严重的法律风险
和后果。

（一）可能构成破坏信息计算机系统罪

郑某等人通过互联网销售《地下城与勇士》挂机软件，购买该款挂机软件的游戏工
作室利用该软件达到大规模挂机并非法获取虚拟游戏金币、装备等游戏系统数据，
再通过低价对外销售金币、装备的方式进行获利（也即俗称的打金外挂）。法院依
据《中华人民共和国刑法》第二百八十六条的规定，认为郑某等构成破坏计算机信
息系统罪，判处有期徒刑六年，并处罚金人民币四百万元。

 （二）可能构成提供侵入、非法控制计算机信息系统的程序、工具罪

朱某等人通过互联网销售《英雄联盟》游戏外挂程序，该外挂程序通过增加、修改
《游戏联盟》游戏客户端文件，修改游戏客户端进程内存数据，向游戏客户端进程
发送鼠标键盘按键消息的方式，实现游戏内“连招”、“英雄换肤”、“修改界面
”、“防御塔范围”的功能，法院认为，朱某等人编写可以对腾讯公司《英雄联盟
》游戏客户端实施增加、修改操作的游戏外挂软件，实现侵入、非法控制计算机信
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息系统的功能，并将该软件在网上进行销售，提供给不特定的多数人，情节特别严
重，判决朱某构成提供侵入、非法控制计算机信息系统的程序、工具罪，判处有期
徒刑三年，缓刑三年，并处罚金人民币五千元。

（三）可能构成非法经营罪

某玩家在网上看到《王者荣耀》一款外挂的使用教程及效果截图，能够实现秒杀、
加速等不公平功能。玩家花费了几十元购买使用该外挂后不久，游戏玩家的游戏帐
号便被腾讯公司做了封停处置。之后玩家报警。警方随后开展抓捕行动，4名销售
外挂的卖家全部落网，该种行为已经涉嫌构成非法经营行为。

类似的案例可能举不胜举，但都可说明，制作和销售外挂的后果不仅仅是禁言、封
停账号等，其最大的法律风险是可能涉嫌刑事犯罪。根据具体的行为性质、情节轻
重，可构成提供侵入、非法控制计算机信息系统的程序、工具罪；破坏计算机信息
系统罪、非法经营罪等。制作销售外挂者也可能面临着没收所得、罚款甚至限制人
身自由的牢狱之灾。

四、游戏厂商碰到外挂有何应对措施？

1、做好证据保全——由于外挂制作和销售具有一定的隐蔽性，如发现销售个人或
平台，及时将微信、QQ联系记录、购买记录、转账记录进行公证保全。

2、找准受理机关——根据制作销售外挂的情节可能构成不同的罪名，导致受理外
挂类犯罪的行政机构，如外挂涉及经济犯罪的，受理机关为公安部门中主管经济侦
查的部门，如涉及非法经营的，受理部门则为刑事侦查部门。

3、做好保密措施——打击外挂通常需要游戏厂商耗费大量的人力、物力、财力、
时间投入前期准备，而一旦打击外挂的消息泄漏，外挂制作者和销售者很容易删除
外挂设备，因此必要的保密措施变得至关重要。

4、代理商打击外挂记得获得授权——一款成功的游戏的代理商，在负责游戏运营
推广过程中通常会主动打击外挂，此时千万记得获得相应的授权，否则打击外挂可
能变成出力不讨好的行为。

结语

游戏外挂从未被消灭也不可能被消灭，一定程度上，外挂本身就是技术进步的一种
体现，游戏与外挂本来就是共生共灭关系。圈内有种说法，没有外挂的游戏，不是
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一款好游戏，因此，对于一些严重破坏游戏规则的致命外挂严厉坚决打击的同时，
对于一些可以改善游戏体验的外挂，也可在符合游戏逻辑的前提下予以改正借鉴。
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